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Kivonat

Bevezetés a kvantuminformatikdba és -kommunikdcioba targy hézi feladat nyilvdnos kulcsu
titkositds feltérése témanak kidolgozasa. RSA titkositéas feltorése kvantumalgoritmussal, avagy
klasszikus probléma kvantumositasa. A dokumentum bemutatja a klasszikus problémét, a kvan-
tum Fourier-transzforméciot és Shor algoritmusat.
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1. Bevezetés

Ezen dokumentum egy részt ismerteti a klasszikus Fourier-transzforméciot és RSA algoritmust,
annak pedig feltorésének komplexitasat. Ez utan bemutatéasra keriilnek a kvantum megoldashoz
sziikséges elméleti elemek, majd pedig az algoritmus. A végén pedig az IBM Quantum Cloud
Composer platformjan, illetve Qiskittel végzett szimulaciok keriilnek bemutatasra.

Miért nem tortént meg még a Q-Day, és mi lesz, ha megtorténik?

2. Klasszikus RSA alapja [1]

Az RSA az egyik legfontosabb aszimmetrikus titkositasi rendszer. Asszimmetrikus oly médon, hogy
az algoritmus két kules alapjan miikodik: egy nyilvanos (publikus) kulcs, amely mindenki szaméra
ismert és egy privat kulcs, amit titokban kell tartani.

Fontos elméleti alapot ad az Euler-féle ¢ fiiggvény, amely adott n = pg primszam-szorzatra alkal-
mazva p(n) = (p—1)(¢—1) eredményt ad. Illetve masik alapja az Euler-Fermat tétel, amely szerint,
ha valamilyen a egész és n relativ primek, akkor a?™ =1 mod n.

A kulcsgeneralas 1épései:

1. Két nagy primszam generalasa: p és q.

2. n = pq meghatarozésa.

3. (n) kiszamitasa.

4. e egész valasztasa ugy, hogy 1 < e < p(n) és (e, p(n)) = 1.

5. d kiszamitasa az Euklideszi algoritmussal: d-e =1 mod ¢(n).

A lépések utan a nyilvanos kulcs: (e, n), és a privat kulcs pedig (d, n).

A feltoras nehézsége azon alapszik, hogy nagyon nehéz az egészprim-faktorizacio, mert magas komp-
lexitasu feladat n-t felbontani p és q szorzatéra. A leggyorsabb klasszikus faktorizalo algoritmus is
csak szubexponencialis, nem polinomialis. [2] Maga a probléma viszont csak NP (és coNP), hiszen
egy adott megoldas helyességének igazolasa eléggé egyszerti.

A kés6bb taglalt feltoréshez meg kell emlitsiink egy fontos elméleti kovetkezményt. Ha talalunk
egy a-t és egy r rendet (a legkisebb pozitiv egész, amelyre a” =1 mod n), és teljesiilnek bizonyos
feltételek, akkor: (a% + 1,n) nagy valdsziniséggel nemtrivialis faktort ad, vagyis nem 1-et és nem
n-t. Ennek igazsaga az Euler-Fermat tételbdl levezethets. A két feltétel, ami kell:

1. r legyen péros (kiilonben § nem egész, és értelmetlen eredményt kapnank).
2. a2 # —1 mod n (ha ez teljesiilne, akkor csak trivialis faktort kapnank).

A feltorést biztositd kvantumos megoldas ezt a "trikkot" veszi alapul.

3. Klasszikus Fourier-transzformacié roviden [3]

A késébbiekben bemutatott Shor algoritmus egy részét képezi a kvantum Fourier-transzformacio
(QFT). De mielstt abba belemennénk, érdemes megemliteni a klasszikus FT-t.

Szemléletesen: a legegyszertibb a Fourier-transzforméaciora gy tekinteni, hogy egy olyan fliggvény,
ami egy jelr6l megmondja, milyen frekvencidkra bomlik le. (Vagy milyen frekvenciakbol lehet Gssze-
tenni.)
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A Kklasszikus Fourier-transzformécié egy (zo,1,...,zny_1) € CV vektorra hat, és azt a
(Yo, y1,---,yn—_1) € CV vektorra képezi le az alabbi modon:
N—
Z wy®, k=0,1,2,...,N —1,
7=0
ahol i
WN = e%

az egység egy N-edik gyoke.

Ezt a fiiggvényt ugy lehet értelmesen felfogni, hogy végig megy és megnézi, hogy egy frekvencia
mennyire van a jelen. Az y; pontosan ezt fogja megmondani.

Kiilénosen fontos tulajdonséga, hogy ha x periodikus (azaz x4, = x; valamely r), akkor y;, csak
azon k értékeknél nem nulla, amelyek g tObbszordsei, vagyis a transzformalt kiszurja a periddust.

4. Kvantum-Fourier transzforméacio [4]

A kvantum-Fourier transzforméacio (QFT) lényege, hogy a periodikus strukttrat tartalmazo ampli-
tudokat olyan allapotta alakitja, ahol a peridédus informéciéja kiolvashato.

A QFT lényegében a qubitek egy linearis transzformacioja. (A kvantumos megfelelGje a diszk-
rét Fourier-transzformécionak). A kvantum Fourier-transzformécié a klasszikus diszkrét Fourier-
transzforméacié, amelyet egy kvantumallapot amplitado-vektorara alkalmaznak, és amelynek hossza-
sdga van. Ha n qubites regiszterre alkalmazzuk akkor: N = 2"

A QFT egy kvantumallapoton miikddik és kvantumaéllapotot allit eld.

|z) inputra és |y) outputra:

N—
ik
—Z jwh, k=0,1,2,...,N —1,
VN o
Ha |z) egy bazisallapot, akkor a QFT egy ilyen leképezésként is le lehet irni:
=
QFT : |z) = —— > W& k)
VN 2 A

A QFT kapu egy unitér kapu, ami kvantum allapotvektorokon dolgozik, s aminek a fels§ egyen-
lettel ekvivalens méatrixa: (ahol Fy-t a diszkrét Fourier-transzformacié métrixanak nevezziik)

1 1 1 1 1
1 w w? w3 e whN-1
1 1 w2 wh w0 W2AN-1)
Fy = \/—N 1 W3 W0 W° WIN-1)
1 WwN-1 L2(N-1) | 3(N-1) (N=1)(N-1)
ahol
W = WN.

A kapu unitaritasa nagyon fontos, mivel ez azt jelenti, hogy invertalhato (létezik QFT~!). Ennek
pedig fontos szerepe van a Shor algoritmus mitkodésének szempontjabol.
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A Klasszikus FT O(Nlog N) = O(2" - n) lépést igényel, mig a QFT O(n?) kvantumkaput. Ez
exponenciélis gyorsitast jelent.
5. Diadikus racionalis faziskapu

A diadikus racionalis faziskapu egy unitér kvantumkapu, melynek méatrixa:

1 0
B = 0 eii%
, mely egy k paramétertdl fiigg.
Ez egy, a QFT kapu implementalédsahoz sziikséges elemi fazisforgaté kapu. Tovabbé nem részle-
tezziik.

6. QFT kapu implementéacidja elemi kapukkal [5]

1 1
Az elemi kapuk koziil kettére lesz szitkség: H = — <1 1 ) és Ry = ( 0 ) (Hada-

o\ —1 0 ei2n/2*
mard és a diadikus racionalis).
Ezen felil a SWAP miivelet sem elhanyagolhato, mert a QFT kapunal a bitek fel-le cserélése
standard. Az n bemenetes QFT kapu az Ry kapu iranyitott verziojat alkalmazza:

q0o
P (m/2)
q0:
P (mf2) P (rf4)
. 58
3
c0

1. abra. A QFT kapu 3 bemenetre.
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a0y : I I -
P (n/2}
qol 1

I IP (n2) P (n/4) . I
g0z .

IF‘ /2y 19 (m/4) P (m/8)
o |l - .

4

cO

2. abra. A QFT kapu 4 bemenetre.

A python programot, melyel n bemenetes QFT kaput lehet generalni magunk készitettiik. Az
kovetkezG érheté el: https://afghangoat.hu/imports/src/qiskit_excercises2/QFT_gate_visu
alizer.py.

7. Shor algoritmusanak miikodése

Shor algoritmusa egy klasszikus problémat (faktorizalas) visszavezet egy peridduskeresési probléma-
ra, amelyet egy kvantumszamitogép hatékonyan meg tud oldani a kvantum Fourier-transzforméacio
segitségével.

Ezt az algoritmust Peter Shor fejlesztette ki 1994-ben. Az algoritmus egész szamok faktorizé-
lasara lett kitaladlva, mely polinomialis id6ben miikddik, ellentétben a klasszikus algoritmusokkal,
melyek exponenciélis id6ben tudjak ezt a feladatot elvégezni.

7.1. Fazisbecslési probléma

A fazisbecslés algoritmus segitségével az M, operator sajatértékeibdl kinyerhetd a periodus 7.

A probléma arrol szol, hogy adott egy |z) kvantumallapot, mely n qubitbdl 4ll és egy unitér
kvantumrendszer amely n qubiten dolgozik. Azt varjuk, hogy |x) egy sajatvektora az U unitér mat-
rixnak, mely a kvantumrendszert leirja.

A feladat az, hogy meghatarozzuk (megbecsiiljiik) azt a sajatértéket: A = e*™ amihez a |x) kvan-
tumaéllapot tartozik. Egy olyan 6 érték kell, ami a [0, 1] tartomanyba esik és kielégiti az alabbi
egyenletet: Ulz) = ¢>™|2). Ennek a fazisbecsls rendszernek az a célja, hogy m qubiten megbecsiil-
je a 0 értékét.

Matematikailag igy is felirhato: Egy olyan y értéket kell keresni amelyre igaz, hogy 6 ~ y/2™ ahol
y€0,1,2,3,..2m°1,

276


https://afghangoat.hu/imports/src/qiskit_excercises2/QFT_gate_visualizer.py
https://afghangoat.hu/imports/src/qiskit_excercises2/QFT_gate_visualizer.py

Kvantum HF

A
(@
X
A
=
||
3. abra. x jeloli a x-et és a nully, nully ..., null,, pedig az m bitnyi ket nullokat. Itt m = 5.

Koéd a fentebbi dramkorhoz: https://afghangoat.hu/imports/src/qiskit_excercises2/Pha
se_estimation.py.

Ez a megvalositas H kapukkal elGszor csindl teljesen egyenletes szuperpozicioju kubiteket, majd
a |x)-el alkalmaz egy irdnyitott unitér kapukat, pontosabban azoknak a 2 hatvanyai mennyiségtit

egymas utan (U?'. (U sajatvektorat |z) tarolja.
7.2. Order finding problem
Legyen egy N széam, amit faktorizalni szeretnénk. Ehhez van egy a szam, ami relativ prim N-hez.

1. Definicié. A rend az a legkisebb, pozitiv r egész szdm, amire igaz, hogy a” =1 mod N

Ebbdl az kévetkezik, hogy ha valaki r birtokdban van, nagy eséllyel mar tudja faktorizalni N-t.
Példa:

N =15
a=2
T =

Ezt a tulajdonsagot kell kihasznalni:
gcd (aT/2 +1, N)
al?=22=4
ged(4—1,15) =3
ged(4+1,15) =5

Viszont az r meghatarozasa klasszikus szamitogépekkel nagyon nehéz. A kvantumszamitogép
ezt a probléméat perioduskeresésként oldja meg. Ennek pontosabb leirdasa megtalalhatd az IBM Shor


https://afghangoat.hu/imports/src/qiskit_excercises2/Phase_estimation.py
https://afghangoat.hu/imports/src/qiskit_excercises2/Phase_estimation.py

Kvantum HF

algoritmusanal talalhato leirasban. [6] De a kulcsotlet az, hogy egy olyan fiiggvény mint a kovetkezd:
f(z) = a® mod N , periodikus és periédusa pedig pont az 7.

Erre pedig pont j6 a fentebb taglalt faziselemzési probléma. Felhasznalasanak 1épései és egy
megfelel§ algoritmus kiépitése:

1. A quantum fézisbecslés segitségével szuperpoziciéba rak sok x kubitet.
2. Egyszerre ki kell szamolni az f(x)-eket (kvantumpéarhuzamossag felhasznalasaval egyszert).

3. A periodust ki lehet nyerni a kimenetbdl (utofeldolgozas).

Ehhez definialjunk egy M, operétort, amire igaz, hogy M,|z) = |axz mod N) Az M, operator
egy unitér operdtor, mivel permutacioként viselkedik a bazisallapotokon.

Ezekhez tartozik egy fazis, wl = 2m/7
Igy a rendszer j/r-t adja vissza, amibsl meg lehet kapni 7-t.

7.3. A probléma kvantumrendszerbe val6 atalakitasa

Az alabbi kvantumrendszer egy példa, amely N = 15 és a = 2-re fog miikddni. Ehhez egy modularis
hatvanyozé kaput kell 1étrehozni, melyet Mé“ fog jelolni. Ennek az alabbi kimeneteit varjuk el
(példaul):

M|0) =10), M|5) = |10), M|10) = |5), ...

Ilyen viselkedést 4 qubiten SWAP kapukkal lehet megvaldsitani:

——epttd

ds

4. dbra. A képen mar a Qiskit "decompose"-olt allapot van.

Koéd a fentebbi aramkorhoz: https://afghangoat.hu/imports/src/qiskit_excercises2/Mod
exp.py.

7.4. Shor algoritmus pszeudokodja
1. Egy véletlen a < N széam kivélasztésa.
2. ged(a, N) kiszamolasa:

e Ha gcd(a, N) # 1, akkor nem trivialis faktort talaltunk, és az algoritmus véget ér.


https://afghangoat.hu/imports/src/qiskit_excercises2/Modexp.py
https://afghangoat.hu/imports/src/qiskit_excercises2/Modexp.py
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3. Kvantumos rész (peridduskeresés):

(a) Szuperpozicio létrehozasa az elsd regiszteren.

(b) Modularis hatvanyozés alkalmazasa:
|x) — |a® mod N)
(c) QFT alkalmazasa.
4. Els6 regiszter megmérése, miutan egy y értéket kapunk, amely kozeliti:

yNS

2
5. Klasszikus utéfeldolgozas:
e r meghatérozéasa tortkozelitéssel (pl.: lanctortekkel [7]).
6. Ha r péaros és a”/2 £ —1 mod N, akkor:
ged(a™/? £1,N)
nem trivialis faktort ad.

7. Ellenkez6 esetben tijabb a-t kell valasztani, és az algoritmus futtatédsat megismételni.

Az algoritmus hatékonysigiat a QFT biztositja, amely lehetévé teszi a periddus polinomialis
id6ben torténd meghatarozasat.

8. RSA kod feltorése az algoritmussal

Shor algoritmusa igazabol az RSA 1ényegi részének a gyors visszafejtését teszi lehetévé. Az algoritmus
polinomiélis id6ben tudja meghatarozni az RSA kulcs csere N komponensének a p és ¢ primszam
Osszetevoit (faktorizalas).

8.1. Egyszerid példa RSA feltorésére Shor algoritmusaval

Tekintsiink egy egyszertd RSA példat, ahol a nyilvanos kulcs része:
N =15

Tudjuk, hogy:
N=p-q
de p és q ismeretlenek.
Cél: meghatarozni p-t és ¢g-t Shor algoritmuséaval.

1. Valasszunk egy a < N szamot
Legyen:
a=2

ged(2,15) =1
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Tehét folytathatjuk az algoritmust.
2. Definialjuk a fliggvényt

f(x) =2 mod 15

Szamoljuk ki néhany értékét:

FO) =1, f)=2 [f2)=4, fB)=8, [f(4)=1
Lathato, hogy a fiiggvény periddusa:

3. Kvantumos rész
A kvantumszamitoégép a kvantum Fourier-transzformécio segitségével meghatérozza ezt a perio-
dust (r = 4) hatékonyan.

4. Faktorizalas
Mivel r paros, kiszdmoljuk:
ar/2 _ 22 —4

ged(4 —1,15) = ged(3,15) =3
ged(4 +1,15) = ged(5,15) =5

5. Eredmény

Tehat sikeresen faktorizaltuk N-t.

Megjegyzés: Valos RSA rendszerekben N tObb széz vagy ezer bites szam, ahol klasszikus mod-
szerekkel a faktorizalas rendkiviil nehéz, mig Shor algoritmusa ezt elméletben polinomialis idében
képes elvégezni.

9. Tovabblépési lehetoségek

A Shor-algoritmus egy kell6en nagy kvantumszamitogépen képes lenne feltorni az RSA-t és hasonld
kriptografiai rendszereket is. Ez komoly kihivast jelent a modern informaciébiztonségra nézve, mert
egy fajta, tgynevezett harvest now, decrypt later tAmadés mar ma is relevans: egy tamado titkositott
tartalmakat gytjthet most, és visszafejtheti majd a jovGben egy kellGen erds kvantumszamitogéppel.
[8] Ketté modon lehet védekezni: posztkvantum kriptogrdfidval, amely klasszikus szamitogépeken fut,
de ilyen kvantumtdmadasoknak is ellendll, illetve kvantumkulcs-elosztdssal (QKD), amely magat a
kvantummechanikat hasznalja a biztonsag garantalésara.
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9.1. Posztkvantum kriptografia

A posztkvantum kriptografia célja olyan kriptografiai rendszerek tervezése, amelyek mind klasszikus,
mind kvantumszamitoégépekkel szemben biztonsagosak maradnak. A biztonsag alapja minden eset-
ben egy olyan matematikai probléma, amelyre nem ismert hatékony kvantumalgoritmus. A NIST
(National Institute of Standards and Technology) 2022-ben négy algoritmust fogadott el szabvéany-
ként. Ezeknek harom kategoriaja van: [9] [10]

1. Lattice-based cryptography.
2. Hash-alapu alairasok.
3. Kodalapu kriptografia.

A modern webes titkositas éppen egy atmeneti allapotban van: a kapcsolat kulcscseréje egyszerre
tamaszkodik egy klasszikus és egy posztkvantum algoritmusra. [11] A bevezetés mar zajlik: 2025
marciusara a Cloudflare halozatan az emberi HTTPS-forgalom koriilbeliil 38%-a hibrid posztkvan-
tum kézfogast hasznalt. [12]

9.2. Kvantumkulcs-elosztas (QKD)

Az alapétlet a kovetkezs: két fél kvantumallapotokat (tipikusan fotonokat) kiild egymasnak egy
kvantumcsatornan. A kvantummechanika No Cloning tétele kimondja, hogy ismeretlen kvantumaél-
lapotot nem lehet lemasolni. Ebbdl kovetkezik, hogy ha egy harmadik fél megprébélja lehallgatni a
csatornat, sziikségszeriien megzavarja a kvantuméllapotokat, mely zavaras detektalhato.

BB84 protokoll. Az els6 QKD-protokollt Bennett és Brassard irta le 1984-ben, ez a BB84 proto-
koll. Az egyik fél (Alice) véletlenszeri biteket kiild fotonok polarizaciojaként, két kiilonboz6 bazist
(4 és x) véletlenszertien valtogatva. A maésik fél (Bob) szintén véletlenszeriien valaszt mérési bazist.
Ezutan egy nyilvanos csatornén egyeztetik, hogy melyik mérésnél egyezett a bazisuk; ezek a bitek
alkotjak a kozos kulcsot. Ha egy tdmado (Eve) lehallgatta a csatornat, a béaziseltérésekbsl adodo
hibaarany megnd, és ez detektalhato.

A biztonsag tehat nem azon mulik, hogy Eve nem tud elég gyorsan szamolni, hanem azon, hogy
fizikailag nem tudja megmérni az dllapotot anélkil, hogy megzavarnd.
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